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学外から送られてくるメールは全
てウイルスチェックを行いまた最
近では市販のウイルス駆除ソフトを
導入している人が多くなってきてい
るため，届くメールはすべて安全
だと思う人も多くいるかと思いま
す．しかしながら，新種。亜種ウイ
ルスが送られてきた場合に，パター
ンファイルが対薑応していなかった場
合はウイルスチェッカをすり抜けて
ユーザに配送されてしまいます．そ
してユーザのウイルス駆除ソフトも
未対応だった場合，メールを開いて
しまうとウイルスに感染してしまい
ます．
先ほども少し触れましたが，一般
的にウイルスメールにはファイルが
添付されています．添付ファイル
の多くはexe，ｃｏｍｐｉｆなどの拡
張子を持つ実行形式のファイルが
ほとんどですが，一般的にこのよう
預画
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Ixl8ファイル送信サービス
なファイルを添付することは稀なた
め,金沢大学では隔離を行い新種。
亜種ウイルスの学内への進入を未然
に防いでいます．
この仕組みを導入して以来,新種。
亜種ウイルスが学内に蔓延すること
がほとんどなくなりました．しかし
ながらこのことがメールの利便性を
欠くというⅢＩｌｍも併せ持つことは否
定できません．
安全にファイルを
送信するために
ています．
ファイル送信サービスの仕組みに
ついてWW単に説|ﾘ]します．メールの
送信者は添付ファイルを一時的に
サーバにアップロードしておき，そ
の情報を受信者に通知します．受信
者はその情報をもとにサーバにアク
セスしてファイルをダウンロードす
ることができるシステムです．
最大５メールアドレス同時に送
信でき，最大５０Ｍbyteまで添付す
ることができます．ウイルスの疑い
による隔離を避ける場合だけではな
く，サイズの大きいファイルを添付
したいユーザも利用することを強く
推奨します．
これを解決するため，センターで
は図８に示すファイル送信サービ
スを構築し，ユーザに利用を推奨し
ファイル送情サービスＵＲＬ：http://wwwzimckanazawa-uacjp/sendfile／
個人でできる
spamoウイルスメール対策
一人一人の
防衛意識が大切
Ｗｅｂ上で，むやみに
メールアドレスを公開しない
ｓｐａｍ送信者はＷｅｂ上で公|刑されている
メールアドレスを'41動収雄しています．でき
るだけメールアドレスはＷｅｂＬで公1%lしな
いようにすべきです．
安易に添付ファイルを
実行しない
最近のウイルスメールは送{｢i元アドレスを
詐称したり，内容が亜要な通知であるように
みせたりするケースが増えてきています，そ
のため，たとえ送信元や内容が信頼できると
思われる場合でも，安易に添付ファイルを実
行せず，まず送信元に'１Mい合わせ安全なもの
か確認するようにすべきです．
メールをいきなり
HTMＬ形式で表示しない
最近，処栄えがよい等の理山から，ＨＴＭＬ
形式のメールが増えてきています．しかし，
ウィルスメールの中にはＨＴＭＬ形式で表示
するだけで感染を引き起こすものも存在しま
す．メールを表示するⅡfには，まずはテキス
ト形式で表示させ，必要かつ安全なもののみ
HTMＬ形式で表示させるようにしましょう．
金沢大学ではspam及びウイルス
メールの対瓢策を行い，できるだけ
ユーザが快適にメールを利)=１１できる
よう努めています．しかしながら，
ユーザがこのことに安心して何も考
えなくてもよいわけではありませ
ん．ユーザの努力でspam及びウイ
ルスメールから身を守ることが可能
です．
ユーザは特に以下のことに注意し
てください．
怪しいメールの本文に書かれてい
るリンクはクリックしない
ｓｐａｍメール等l寵しいメールの本文に張っ
てあるリンクをクリックしてしまった結果，
リンク化がR1iDrl9にスパイウェアをダウン
ロードさせ，個人li1i報を搾取するものであっ
たり，不当な金額を要求されるいわゆる「ワ
ンクリック料金請求」のサイトであったりす
る｢１J能|ｿﾞﾋがあります．
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